PRAVILA PRIVATNOSTI

1. uvoD

Pravila privatnosti na jasan, razumljiv i transparentan nacin objasnjavaju kako i zasto se licni
podaci obraduju, ko je odgovoran za njihovu obradu i koja prava pripadaju nosiocima podataka.
Ova Pravila privatnosti primjenjuju se na sva fizicka lica ¢iji podaci se obraduju.

2. OSNOVNA NACELA OBRADE LICNIH PODATAKA

zakonitost, pravicnost i transparentnost u odnosu na nosioca podataka;

ogranicenje svrhe — podaci moraju biti prikupljeni u posebne, izriCite i zakonite svrhe te
se dalje ne smiju obradivati na nacin koji nije u skladu s tim svrhama;

smanjenje obima podataka — podaci moraju biti primjereni, relevantni i ograniceni na
ono Sto je neophodno u odnosu nasvrhe za koje se obraduju;

taCnost — podaci moraju biti tacni i prema potrebi azurirani. Moraju se preduzeti sve
razumne mjere kako bi se osiguralo da li¢ni podaci, koji nisu tacni, imajuci u vidu svrhe u
koje se obraduju, budu bez odgadanja izbrisani ili ispravljeni;

ograni¢enje Cuvanja — podaci moraju biti ¢uvani u formi koja omogucava identifikaciju
nosioca podataka i to ne duze nego Sto je potrebno u svrhe u koje se licni podaci
obraduju.

cjelovitost i povjerljivost — podaci moraju biti obradivani tako da se osigurava
odgovarajuéa sigurnost licnih podataka,ukljucujudi i zastitu od neovlastene ili nezakonite
obrade i od slucajnog gubitka, unistenja ili oSte¢enja primjenom odgovarajucih tehnickih
ili organizacionih mjera.

princip pouzdanosti — kontrolor podataka/Banka odgovorna je za uskladenost obrade
licnog podatka sa navedenim principima i mora biti u mogucnosti dokazati tu
uskladenost.

3. PODACI O KONTROLORU

Kontrolor licnih podataka je Komercijalno-investiciona banka d.d. Velika Kladusa, Tone Hrovata
bb, 77230 Velika KladuSa, JIB 4263172580004, MB 1-3823-00, broj telefona: +387 37 771-253,
771-654, broj faxa: +387 37 772-416, e-mail: kibbanka@bih.net.ba, web stranica:
www.kib-banka.com.ba.

4. SLUZBENIK ZA ZASTITU LICNIH PODATAKA

Sluzbenik za  zastitu licnih  podataka je dostupan putem e-mail adrese:
zastita.Lp@kib-banka.com.ba i adrese: Tone Hrovata bb, 77230 Velika Kladusa.

5. SVRHA OBRADE LICNIH PODATAKA

Licne podatke obradujemo radi:

Pruzanja bankarskih usluga i proizvoda (otvaranje i vodenje racuna, odobravanje kredita,
platni promet, karti¢no poslovanje i druge finansijske usluge);

Ispunjavanja zakonskih i regulatornih obaveza Banke (primjena Zakona o bankama,
Zakona o spreCavanju pranja novca i finansiranja teroristickih aktivnosti, Zakona o
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unutrasnjem platnom prometu, Zakona o deviznom poslovanju, izvijeStavanje prema
Agenciji za bankarstvo, poreskim organima itd.);

- Sprovodenja predugovornih mjera (npr. otvaranje i vodenje racuna, odobravanje kredita,
depozita i sl.);

- Zastita legitimnih interesa Banke (npr. vodenja sudskih, upravnih i drugih postupaka, kao
i radi postavljanja, ostvarivanja ili odbrane pravnih zahtjeva, sprecavanje prevara);

- Obrada na osnovu saglasnosti klijenta (npr. za direktni marketing, radi dostavljanja
obavjestenja o ponudama, novostima i pogodnostima i sl.);

- Pradenja sigurnosti i zastite imovine, zaposlenih, klijenata, kandidata za posao i drugih
lica koja borave u poslovnim prostorijama Banke (video nadzor). Banka osigurava da su
lica obavijestena o video nadzoru putem jasno istaknutih obavjeStenja koja sadrze
podatke o kontaktu putem kojeg se mogu dobiti pojedinosti o video nadzoru;

- Komunikacije sa klijentima;

- Zasnivanja i realizacije radnog odnosa, ukljucuju¢i vodenje evidencija o zaposlenima,
obracun i isplatu plata i drugih naknada, ostvarivanje prava i obaveza iz radnog odnosa,
prijavu i odjavu na obavezna osiguranja, stru¢no usavrSavanje, procjenu radnog ucinka,
planiranje i organizaciju rada;

- Sprovodenja postupaka zapoSljavanja i selekcije kandidata (prijem i obrada prijava,
procjena ispunjenosti uslova, testiranje, intervjui, provjera referenci i drugih podataka
dostavljenih u postupku zaposljavanja);

- Ispunjavanja zakonskih obaveza u oblasti rada, poreza, socijalnog i zdravstvenog
osiguranja, zastite na radu i drugih propisa koji se primjenjuju na radno-pravne odnose;

- Ostvarivanja prava i obaveza po osnovu ugovora zakljuenih sa drugim fizickim licima
(npr. ¢lanovi organa upravljanja i nadzora, punomocnici, zastupnici, dobavljaci i dr.).

6. PRAVNI OSNOV OBRADE LICNIH PODATAKA

Banka obraduje li¢ne podatke na osnovu:

- Zakonske obaveze - Obrada licnih podataka u Banci vrSi se u skladu sa propisima kojima
se ureduje zastita licnih podataka u BiH, ali i propisima koji ureduju poslovanje banaka
(npr. Zakon o sprecavanju pranja novca i finansiranja teroristickih aktivnosti, Zakon o
bankama, Zakon o unutrasnjem platnom prometu, Zakon o deviznom poslovanju i drugi).
U tim slucajevima, Banka licne podatke prikuplja i obraduje kako bi ispunila obaveze
odredene ovim propisima.

- Ugovornog odnosa - Banka prikuplija i obraduje licne podatke na zahtjev nosioca
podataka kako bi pristupila pregovorima o ugovornom odnosu ili u cilju ispunjenja
obaveze iz ugovornog odnosa sa nosiocem podataka prilikom pruzanja bankarskih usluga
i proizvoda (npr. otvaranje i vodenje racuna, odobravanje kredita, depozita i sl.).

- Saglasnosti nosioca podataka - za jednu ili viSe posebno odredenih svrha u kojim
sluCajevima Banka koristi licne podatke samo u svrhe navedene u saglasnosti (npr. u
svrhe direktnog marketinga, radi dostavljanja obavjestenja o ponudama, novostima i
pogodnostima itd.). U slucaju obrade licnog podatka na osnovu saglasnosti djeteta
obrada licnog podatka je zakonita ako dijete ima najmanje 16 godina. Ako je dijete
mlade od 16 godina, takva obrada je zakonita samo ako i u mjeri u kojoj je saglasnost
dao ili odobrio roditelj, usvojilac, staratelj djeteta ili drugi zastupnik djeteta. Nosilac
podataka ima pravo u svakom trenutku povuci saglasnost, a povlacenje ne utiCe na
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zakonitost obrade koja je prethodno izvrSena. Obrazac Saglasnosti Prilog broj 1 ovog
Pravilnika.

- Legitimnog interesa banke - Banka moze obradivati licne podatke kada je to neophodno
za ostvarenje legitimnih interesa Banke, pod uslovom da ti interesi ne narusavaju prava i
slobode nosioca podataka (npr. naplata potrazivanja, sprecavanje prevara, sigurnost-
Odluka o pravilima obrade li¢nih podataka putem videonadzora u sluzbenim prostorijama
Komercijalno-Investicione Banke d.d. Velika Kladusa). Prije primjene legitimnog interesa,
Banka provodi test balansiranja kojim utvrduje da li interesi Banke pretezu nad pravima i
slobodama ispitanika.

7. KATEGORIJE LICNIH PODATAKA KOJI SE OBRAPUJU

U okviru poslovanja, Banka moze prikupljati sljedece kategorije licnih podataka:

Identifikacione podatke: ime, prezime, JMB (na osnovu Zakona o unutrasnjem platnom
prometu, Zakona o spreCavanju pranja novca i finansiranja teroristickih aktivnosti, poreskih
propisa), broj licne karte, datum i mjesto rodenja, drzavljanstvo, fotografija (iz
identifikacionog dokumenta ili video nadzora);

Kontakt podatke: adresa, broj telefona, e-mail;

Podatke o bankarskim proizvodima i transakcijama: broj i vrsta racuna, podaci o
depozitima, kreditima i drugim proizvodima, podaci o platnim transakcijama, podaci o
zaduZenjima i otplatama, istorija poslovnog odnosa;

Finansijske i ekonomske podatke: podaci o prihodima i imovini, podaci o zaposlenju i
poslodavcu, kreditna sposobnost i kreditna istorija, podaci o zaduzenosti, podaci o poreskom
statusu i rezidentnosti (ukljucujuci FATCA status);

Podatke prikupljene u svrhu sprecavanja pranja novca i finansiranja terorizma:
podaci o stvarnom vlasniku, podaci o politickoj izlozenosti (PEP status), podaci o izvoru
sredstava i imovine, podaci o procjeni rizika klijenta, podaci o sumnjivim transakcijama i
pracenju poslovnog odnosa;

Podatke o sudskim i drugim postupcima: podaci o sudskim, upravnim i izvrSnim
postupcima, podaci potrebni za ostvarivanje ili odbranu pravnih zahtjeva, podaci 0 mjerama
nadleznih organa;

Podatke o ovlastenjima i zastupanju: podaci o funkciji i svojstvu ovlastenog lica, podaci
o punomodi i zastupanju, podaci o ¢lanstvu u organima upravljanja i nadzora;

Podatke o dionicarima: podaci o vlasniStvu nad dionicama, broj i vrsta dionica, podaci o
ostvarivanju prava iz dionica;

Podatke prikupljene putem video nadzora: video snimci lica koja ulaze ili borave u
poslovnim prostorijama Banke;

Tehnicke i elektronske podatke: IP adresa, podaci o uredaju i pretrazivacu, log zapisi o
pristupu sistemima elektronskog i mobilnog bankarstva;

Podatke o zaposlenima i kandidatima za posao: podaci iz biografije i dokumentacije
dostavljene u postupku zaposljavanja, podaci o stru¢noj spremi, kvalifikacijama i radnom
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iskustvu, podaci o radnom odnosu, radnom ucinku i disciplinskoj odgovornosti, podaci
potrebni za obracun i isplatu plata i drugih naknada, podaci o ¢lanovima porodice radi
ostvarivanja prava iz radnog odnosa, podaci o zdravstvenoj sposobnosti u obimu propisanom
zakonom;

- Posebne kategorije licnih podataka: Banka moze obradivati posebne kategorije li¢nih
podataka (koji otkrivaju podatake o zdravlju) iskljuivo u slu¢ajevima i u obimu propisanom
zakonom (npr. Zakon o radu) ili uz izriCitu saglasnost lica, kada je to primjenjivo (¢l. 11.
Zakona o zastiti licnih podataka BiH), te uz primjenu pojacanih mjera zastite;

Banka obraduje samo one line podatke koji su primjereni, relevantni i ogranieni na ono Sto je
neophodno u odnosu na svrhu obrade (nacelo minimizacije podataka), te vodi evidencije
aktivnosti obrade licnih podataka u skladu sa zakonom.

8. KATEGORIJE PRIMALACA LICNIH PODATAKA

Licni podaci mogu biti dostupni slijede¢im kategorijama primaoca, u mjeri u kojoj je to potrebno
za ostvarenje svrhe obrade i u skladu sa vaze¢im propisima:

« Nadlezni javni organi i institucije — sudovi, tuzilastva, regulatorni i nadzorni organi u
finansijskom sektoru (npr. Agencija za bankarstvo) i drugi organi vlasti kada je to
propisano zakonom ili na osnovu sluzbenog zahtjeva.

« Ugovorni obradivaci podataka — pravna ili fizicka lica koja obraduju podatke u ime i
za racun kontrolora (npr. IT i hosting provajderi, pruzaoci usluga odrzavanja sistema).

« Poslovni partneri — banke, osiguravajuca drustva, pruzaoci platnih usluga, kurirske
sluzbe i drugi partneri kada je to potrebno za izvrSenje ugovora ili pruzanje usluge.

e Pruzaoci profesionalnih usluga — advokati, revizori, konsultanti i druga lica koja su
po prirodi svog posla duzna Cuvati povjerljivost podataka.

« Treca lica na osnovu saglasnosti nosioca podataka — u sluCajevima kada je data
izriCitu saglasnost za otkrivanje podataka odredenim trecim stranama.

Licni podaci mogu biti preneseni i primaocima u drugim drzavama ili medunarodnim
organizacijama samo ako su ispunjeni zakonski uslovi za takav prenos i ako je osiguran
odgovarajuéi nivo zastite podataka.

9. ROK CUVANJA LICNIH PODATAKA

Licni podaci koji se prikupljaju radi realizacije ugovornog odnosa izmedu Banke i klijenta Cuvaju
se sve dok postoji aktivan poslovni odnos. Po prestanku ugovornog odnosa, Banka zadrzava
pravo da odredene podatke Cuva i nakon raskida, ako to nalazu zakonski propisi, interni akti i to
10 godina od prestanka poslovnog odnosa sa Bankom, legitimni interesi Banke (npr. u slucaju
eventualnih sporova u kom slucaju se podaci ¢uvaju do okoncanja spora) ili kada postoji vazeca
saglasnost klijenta.

10. PRAVA NOSILACA PODATAKA I NACIN NJIHOVOG OSTVARIVANJA
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Nosilac podataka, cije licne podatke Banka obraduje, ima pravo da bude obavijesten o
prikupljanju njegovih licnih podataka podnoSenjem pismenog zahtjeva Banci. Po zahtjevu
nosioca podataka Banka pruza informacije o preduzetim radnjama bez nepotrebnog odgadanja
i u svakom slu¢aju u roku od 30 dana od dana zaprimanja zahtjeva. Taj se rok moZe, prema
potrebi, produziti za 60 dana, uzimajuéi u obzir slozenost i broj zaprimljenih zahtjeva. Banka
obavjeStava nosioca podataka o svakom takvom produzenju u roku od 30 dana od dana
zaprimanija zahtjeva, pri cemu navodi razloge za odgadanje. Ako Banka ne postupi po zahtjevu
nosioca podataka, duzna je bez odgadanja, a najkasnije 30 dana od dana zaprimanja zahtjeva,
obavijestiti nosioca podataka o razlozima zbog kojih nije postupio po zahtjevu i o moguénosti
podnosenja prigovora Agenciji ili tuzbe nadleznom sudu.

Nosilac podataka ima slijedeca prava:

Pravo na pristup i kopiju podataka — Banka osigurava nosiocu podatka provjeru da li
se njegovi podaci obraduju, uz informacije o svrsi obrade, kategoriji licnog podatka koji
se obraduje, primaocima ili kategorijama primaoca kojima je liéni podatak otkriven ili ce
biti otkriven, rokovima <cuvanja podataka, pravo na ispravku/brisanje li¢nog
podatka/ograni¢avanje obrade, pravo na podnoSenje prigovora AZLP-u ili tuzbe
nadleznom sudu, informaciju o dostupnom izvoru licnog podatka ako se on ne dobija od
nosioca podatka i eventualnim automatiziranim odlukama. Kopija obradenih podataka se
dostavlja nosiocu podataka na zahtjev, a dodatne kopije mogu biti naplacene stvarnim
administrativnim troSkom.

Pravo na ispravku podataka — Banka omogucava nosiocu podataka ispravku netacnih
kao i dopunu nepotpunih podataka, ukljucujuéi davanje dodatnih objasnjenja, bez
nepotrebnog odgadanija.

Pravo na brisanje podataka — Banka omogucava nosiocu podatka da se izvrsi brisanje
njegovog licnog podatka bez nepotrebnog odgadanja, ukoliko: liéni podaci viSe nisu
potrebni za svrhu za koju su bili prikupljeni; je povucena saglasnost, a ne postoji drugi
pravni osnov; postoji prigovor na obradu i nema zakonskog osnova za dalju obradu; li¢ni
podaci su nezakonito obradeni; postoji zakonska obaveza brisanja licnog podatka; licni
podaci su prikupljeni u vezi s ponudom usluga informacionog drustva djetetu. Pravo na
brisanje se ne primjenjuje ako je obrada potrebna za javni interes, zakonske obaveze,
arhiviranje, istrazivanja ili pravne zahtjeve.

Pravo na ogranicenje obrade podataka — Ograni¢enje obrade znacéi da se licni
podaci privremeno ili djelimi¢no ne koriste, ali se ¢uvaju u sistemu i mogu se obradivati
samo za specifine svrhe, poput provjere tacnosti podataka, pravnih zahtjeva ili zastite
prava nosioca podataka. U praksi to znaci da podaci ostaju dostupni, ali se ne koriste u
redovnim aktivnostima dok traje ograni¢enje. Banka omogucava ogranicenje obrade
nosiocu podataka ukoliko je ispunjen jedan od sljedecih uslova: nosilac podataka
osporava tacnost licnog podatka u roku u kojem se Banci omogucava da provijeri tacnost
licnog podatka; obrada je nezakonita, nosilac podataka ne traZi brisanje nego
ogranicenje obrade; licni podaci vise nisu potrebni Banci za potrebe obrade, ali ga nosilac
podataka zahtijeva radi postavljanja, ostvarivanja ili odbrane pravnih zahtjeva; postoji
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prigovor nosioca podatka i Ceka se potvrda da li njegovi razlozi prevladavaju nad
legitimnim razlozima Banke. Ograniceni podaci mogu se obradivati samo uz saglasnost
nosioca, izuzev Cuvanja, ili za postavljanje, ostvarivanje ili odbranu pravnih zahtjeva ili
radi zastite prava drugih ili javnog interesa.

- Pravo na povlacenje saglasnosti — ukoliko je saglasnost pravni osnov obrade
podataka. Saglasnost koju nosilac podataka daje Banci je data samo za svrhe obrade
koje su navedene u saglasnosti i bice valjana do njenog opoziva od strane nosioca
podataka, Sto nije od uticaja na zakonitost obrade podataka od strane Banke prije
njenog povlacenja.

- Pravo na prenosivost podataka — Banka nosiocu podataka na zahtjev omogucéava se
preuzimanje svojih podataka u strukturiranom, masinski Citliivom formatu i njihovo
prenoSenje drugom kontroloru bez ometanja, ako je obrada automatska ili se zasniva na
saglasnosti ili ugovoru.

- Pravo na prigovor — pravo nosioca podataka na prigovor u vezi sa obradom njegovih
licnih podataka, Banci kao Kontroloru podataka i Agenciji za zastitu licnih podataka BIH
kao nadzornom organu ili tuzbe nadleznom sudu. Nosilac podataka ima pravo na
podnoSenje obrazlozenog prigovora Banci, ukoliko smatra da nije dobio sve neophodne
informacije o ostvarivanju svojih prava, ili da su njegova prava povrijedena, u pogledu
kojeg ¢e Banka odluciti u roku od 30 dana od dana njegovog prijema, uz mogucénost
produzenja roka kada je to opravdano, o ¢emu ¢e klijent biti pravovremeno obavijesten.
U svakom slucaju, nosilac podataka ima pravo da ulozi prigovor nadleznom nadzornom
organu: Agencija za zastitu licnih podataka Bosne i Hercegovine, Dubrovacka 6, 71000
Sarajevo, e-mail: azlpinfo@azIp.ba kao i da podnese tuzbu nadleznom sudu.

Banka obavjeStava sve primaoce podataka kojima su licni podaci ranije dostavljeni o svakoj
ispravci, brisanju ili ograni¢enju obrade, osim ako je to nemoguce ili zahtijeva neproporcionalan
napor. Nosiocu podatka se, na zahtjev, pruza pregled tih primaoca.

11.DAVANJIE LICNIH PODATAKA JE ZAKONSKA I UGOVORNA OBAVEZA POTREBNA
ZA ZAKLIJUCENJE UGOVORA

Davanje odredenih liénih podataka je zakonska i ugovorna obaveza nosioca podataka, jer su ti
podaci potrebni za realizaciju poslovnog odnosa sa Bankom. Ukoliko nosilac podataka ne Zeli da
pruzi traZzene podatke i/ili ne Zeli pristati na obradu podataka, Banka neée moci da nastavi vec
uspostavljeni poslovni odnos sa nosiocem podataka ili ne¢e uéi u poslovni odnos sa istim.

12.MEPUNARODNI PRENOS LICNIH PODATAKA
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Banka moze izvrsiti prenos li¢nih podataka u druge drzave ili medunarodne organizacije ukoliko
je takav prenos neophodan za ostvarivanje svrhe obrade podataka, a u skladu sa vazec¢im
propisima o zastiti liénih podataka.

Prenos li¢nih podataka moze se vrsiti prema subjektima koji se nalaze izvan Bosne i
Hercegovine, ukljucujudi ¢lanice bankarske grupe, medunarodne karti¢ne organizacije, pruzaoce
IT i operativnih usluga, kao i druge ugovorne partnere Banke koji ucestvuju u realizaciji
bankarskih i finansijskih usluga.

Banka ¢e osigurati da se medunarodni prenos licnih podataka vrsi iskljucivo u slu¢ajevima kada:
drzava primaoca osigurava adekvatan nivo zastite licnih podataka u skladu sa vazecim
propisima;

su uspostavljene odgovarajuée ugovorne ili druge pravne garancije za zastitu licnih podataka;

je prenos neophodan za izvrSenje ugovora zakljucenog sa klijentom ili za preduzimanje radnji na
zahtjev klijenta prije zaklju¢enja ugovora;

je prenos propisan zakonom ili neophodan radi zastite vaznog javnog interesa, odnosno radi
ostvarivanja ili zastite pravnih zahtjeva.

U svim slucajevima medunarodnog prenosa licnih podataka Banka primjenjuje odgovarajuce
tehnicke i organizacione mjere zastite kako bi osigurala povijerljivost, integritet i dostupnost
licnih podataka ukljuCujuéi primjenu standardnih ugovornih klauzula ili drugih odgovarajuéih
zastitnih mjera u skladu sa Zakonom.

13.POSTOJANJE AUTOMATIZOVANOG DONOSENJA ODLUKA UKLIUCUJUCI I IZRADU
PROFILA

Banka ne koristi automatizirano donoSenje odluka niti profiliranje koje bi imalo pravne ili
znacajne posljedice po klijente. Sve odluke koje se ti€u odobravanja proizvoda, usluga ili drugih
prava donose ovlastena lica Banke uz ljudsku procjenu. Ovo osigurava da klijenti imaju
transparentnost u odlucivanju i moguénost da iznesu svoj stav ili prigovor u vezi sa svojim
pravima i obavezama. Pristup liénim podacima imaju samo ovlastena lica, a Sto smo propisali
internim aktom.

14.SIGURNOST LICNIH PODATAKA

Prikupljamo i obradujemo li¢ne podatke na nacin kojim se osigurava odgovarajuca sigurnost i
povjerljivost u njihovoj obradi te omogucavanje ucinkovite primjene nacela zastite podataka,
smanjenje koli¢ine podataka, opseg njihove obrade, razdoblje pohrane i njihovu dostupnost.
Poduzimamo sve odgovarajuce tehnicke i organizacijske mjere zastite kako bi sprijecili slucajno
ili nezakonito unistavanje, gubitak, izmjene, neovlasteno koristenje, otkrivanje, uvid ili pristup
podacima.

15.KOLACICI (Cookies) i web stranica

Banka koristi iskljucivo tehnicki neophodne kolaci¢e koji su potrebni za funkcionisanje web
stranice i ne zahtijevaju saglasnost korisnika. Niti jedna informacija o korisnicima se ne prikuplja,
ne pohranjuje niti obraduje putem kolacica, te stoga ne dolazi do obrade li¢nih podataka u ovom
kontekstu.

16.ZAVRSNE ODREDBE

Za azuriranje/revidiranje ovih Pravila privatnosti nadlezan je Sluzbenik za zastitu licnih podataka,
a isto se vrSi po ukazanoj potrebi.

Pravila privatnosti 7



Komercijalno-investiciona banka d.d. Interno

Ukoliko se izvrSi izmjena i dopuna zakonskih/podzakonskih propisa na osnovu kojih su ova
Pravila privatnosti sacinjena, Banka ¢e, a do usaglasavanja predmetnog Pravila privatnosi sa
nastalim izmjenama i dopunama zakonskih/podzakonskih propisa akata, postupati u skladu sa
vaze¢om regulativom.
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